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OBJETIVO

O objetivo do programa de
conscientizacao é tornar os
funcionarios e terceiros que atuem
em nome da organizagao
conscientes de suas
responsabilidades, e oferecer
recomendacgoes sobre os cuidados
que devem ser adotados para
assegurar a segurancga da
informacao.
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DICAS

Deve ser estabelecido de forma alinhada com
as politicas e processos de seguranca da
informac¢ao da organizacao e levar em
consideracao a criticidade das informacoes
para a continuidade dos negdcios.

Uma mensagem de apoio e comprometimento
da Dire¢ao com a seguranca da informacao
sera um diferencial dentro do seu programa.
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ORGANIZAGAO DE EVENTOS

Planeje os eventos do programa de conscientizacao
considerando os papéis desempenhados mas tenha atencao
para envolver os profissionais todos os niveis da organizacao.

Como o préprio nome diz, uma programacao de
eventos/atividades deve ser estruturada para a execucao
distribuida e organizada.
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TIPO DE EVENTOS

Alguns eventos que podem ser considerados:

Divulgacao de e-mails,
Folhetos ou Boletins, com
dicas e recomendacgodes de
seguranca.

Temas que devem ser
abordados:

- Responsabilidades e cuidados
para o uso seguro de senhas e
credenciais de autenticacao;

- Seguranca na internet: uso
se%uro e cuidados para evitar
golpes e ataques;

- Seguranca em conexoes web e
redes wifi;

- Seguranca no uso de
dispositivos moveis e no trabalho
remoto;

- Codigos maliciosos (malware);

- Seguranca de computadores;

- Privacidade e protecgao de
dados;

- Cuidados para evitar exploracao
de vulnerabilidades a partir de
engenharia social.

Campanhas

Podem ser viabilizadas através de:

- Workshop ou palestras abordando
temas relativos a Seguranca da
Informacao;

- Divulgacdo de artigos, posts, livros
digitais e e-books;

Treinamentos especificos e
regulares sobre as politicas e
procedimentos

Diferentes formas de
apresentagao:

- Treinamentos presenciais;

- Treinamentos a distancia
(usando plataformas de EAD ou
plataformas de comunicacao e
colaboracao)

Para garantir a divulgacdo continua sem que a mesma seja
considerada spam pelos profissionais, crie um
cronograma de divulgacao distribuindo as publicacdes ao o
longo do ano.
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FASES DA ATUACAD

Defina a periodicidade de execucdo, abrangéncia e papéis que
devem receber a conscientizacao. A grade de programacao
deve considerar diferentes momentos na jornada do
profissional.

Admissao: na integracao dos novos profissionais;

Atualizacao: por ocasidao de mudancas nas politicas e
procedimentos, transferéncia ou atribuicoes de
papéis/funcoes

Reciclagem: por ocasiao da implementacao do programa,
apos ocorréncia de incidentes de Sl graves, resultados de
auditorias.



ORIENTAGOES FINAIS

Utilize as licdes aprendidas de no tratamento de incidentes
de seguranca da informacao como oportunidades de
contelddos a serem abordados.

Mas atencao: faga isso com o devido cuidado aos aspectos
de confidencialidade.

Registros da execucao dos eventos/atividades previstas no
programa de conscientizacao devem ser mantidos.

Crie um canal de comunica¢ao onde os profissionais podem
relatar eventuais fragilidades e esclarecer dividas sobre
cuidados para com a Seguranca da Informacao.
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